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Resumen

En la era digital actual, la ciberseguridad se ha convertido en una prioridad para las Instituciones de Educacién Superior
(IES) debido a la creciente dependencia de la tecnologia. la ciberseguridad es crucial para garantizar la integridad,
confidencialidad y disponibilidad de la informacion, asi como la continuidad de las operaciones académicas y
administrativas. El presente trabajo tiene como objetivo el disefio de un programa de superaciéon profesional para
fortalecer las competencias digitales de ciberseguridad en la educacion superior. Para ello se analizaron las
investigaciones de diversos autores y marcos de trabajo de competencias digitales existentes. Se propone desarrollar este
programa a través de un posgrado titulado: Desarrollo de Competencias Digitales de Ciberseguridad en la Educacion
Superior. El cual tiene como precedente el posgrado Fundamentos de la Ciberseguridad que se imparte desde el afio 2020
en la Universidad de las Ciencias Informatica. Se proponen 8 temas relacionados con los fundamentos de ciberseguridad,
la proteccion de datos personales, la gestién de identidad digital y gestién de la reputacion, el uso seguro de tecnologias
digitales, el desarrollo de competencias digitales, la cultura organizacional en ciberseguridad, la educacion y
concienciacion en ciberseguridad y la seguridad tecnolégica. El programa se empezard a impartir en la Escuela de
Invierno 2025 de la Universidad de las Ciencias Informaticas y se espera que tenga una alta demanda por parte de
profesores y directivos de las IES cubanas.
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Introduccién

En la era digital actual, la ciberseguridad se ha convertido en una prioridad para las Instituciones de Educacién Superior
(IES) (Guafia-Moya et al., 2024). La creciente dependencia de la tecnologia en la educacién superior ha generado la
necesidad de proteger la informacion y los sistemas de posibles amenazas cibernéticas. Por ello, la ciberseguridad no solo
es crucial para garantizar la integridad, confidencialidad y disponibilidad de la informacién en las IES, sino también para
garantizar la continuidad de las operaciones académicas y administrativas (Akrami et al., 2024; Consejo_de_Ministros,
2019).

El aumento de la frecuencia y sofisticacién de los ataques cibernéticos subraya la necesidad de contar con profesionales
capacitados en este campo. Un programa de posgrado en ciberseguridad no solo mejorara las competencias digitales de
los profesionales de la educacién, sino que también contribuira a la superacién profesional, permitiéndoles enfrentar los
desafios tecnolégicos con mayor eficacia y seguridad, proporcionandole a los profesionales de la educacion las
herramientas y conocimientos necesarios para enfrentar los desafios tecnolégicos actuales y futuros (Priimmer et al.,
2024).

En Cuba, la ciberseguridad constituye una dimension de la Seguridad Nacional y se define como el estado que se alcanza
mediante la aplicacion de un sistema de medidas (organizativas, normativas, técnicas, educativas, politicas y
diplomaéticas), destinado a garantizar la proteccion y el uso legal del ciberespacio (Consejo_de_Ministros, 2019) . Por ello,
el Lineamiento 84 de los Documentos del 8vo Congreso del Partido expresa que se debe sustentar el avance de la
Informatizacion de la Sociedad en un Sistema de Ciberseguridad que fortalezca la Defensa y Seguridad Nacional y se
indica elevar la cultura en el uso responsable de las TIC por las instituciones y los ciudadanos (PCC, 2021).
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Resultados y discusion

Competencias Digitales

Debido a la importancia que revisten las competencias digitales, diversos autores se han enfrascado en su estudio y han
formulado diferentes definiciones. Para (Gisbert & Esteve, 2011) las competencias digitales son un conjunto de
habilidades, conocimientos y actitudes en aspectos tecnolégicos, informacionales, multimedia y comunicativos, resultando
en una compleja alfabetizacion digital multiple. En el 2015, el Ministerio de Educacién, Cultura y Deporte de Espafia
expresd que la competencia digital implica el uso creativo, critico y seguro de las TIC para alcanzar objetivos
relacionados con el trabajo, la empleabilidad, el aprendizaje, el tiempo libre y la participacion en la sociedad (Ministerio
de Educacion, Cultura y Deporte, 2015). Para (Romero Castro et al., 2018) las competencias digitales son el conjunto de
conocimientos, capacidades, destrezas y habilidades junto con valores y actitudes para la utilizacion estratégica de la
informacion en contextos con herramientas digitales. E1 Marco Comun de Competencia Digital Docente destaca que las
competencias digitales son esenciales para que los docentes mejoren su practica educativa y su desarrollo profesional
continuo (Ministerio de Educacion y Formacién Profesional, 2021).

En Cuba los autores consideran que las competencias digitales son fundamentales en el contexto educativo actual, donde
se busca integrar las tecnologias de la informacién y la comunicacién (TIC) en el proceso de ensefianza-aprendizaje. Para
(Coloma Rodriguez et al., 2024) un marco de competencias digitales docentes debe incluir incluye dimensiones y areas
necesarias para que los profesores utilicen efectivamente las TIC en la educacién. Este marco se basa en una investigacion
mixta que considera diagnosticos nacionales y la opinidn de expertos. Los autores (Vargas & Cortés, 2023) destacan que
las competencias digitales son esenciales para el desarrollo profesional de docentes y estudiantes en la educacién superior
cubana, enfatizando la necesidad de contar con una infraestructura tecnoldgica adecuada y programas formativos. Las
autoras (Rodriguez & Fernadndez, 2022) articulan las competencias digitales con pedagogias innovadoras, sefialando que
es crucial desarrollar estas habilidades para mejorar la profesionalizacién del claustro docente en la Universidad de las
Ciencias Informaticas. Para (Tourén et al., 2018) las competencias digitales son vistas como un conjunto de habilidades
que facilitan la integracion de las TIC en el proceso educativo, mejorando asi el aprendizaje.

Competencias Digitales y Ciberseguridad

Los marcos de competencias digitales han evolucionado para incluir un enfoque significativo en la ciberseguridad,
reconociendo la necesidad de que los usuarios no solo sean competentes en el uso de tecnologias, sino que también estén
preparados para protegerse contra las amenazas digitales. A continuacion, se presenta un analisis de lo que establecen
estos marcos sobre seguridad.

El Marco Comin de Competencia Digital Docente (Amador-Alarcén etal.,, 2021) incluye cinco é&reas, siendo
la seguridad una de ellas. Se define como la capacidad para proteger informacién y datos personales, gestionar la
identidad digital y aplicar medidas de seguridad en el uso de herramientas digitales. L.as competencias especificas
incluyen la proteccién de dispositivos y la informacion digital compartida, enfatizando el uso responsable y seguro de las
tecnologias.

El DIGCOMP (Marco Europeo de Competencias Digitales) establece que la competencia digital debe incluir el uso
seguro, critico y responsable de las tecnologias digitales. En su area dedicada a la seguridad, se ensefian habilidades para
proteger dispositivos, datos personales y la salud del usuario frente a riesgos asociados al uso excesivo de tecnologia.
También se promueve la conciencia sobre el impacto ambiental del uso digital (Garcia, 2023; Vargas-Murillo, 2019).

Los estandares de la UIT y UNESCO destacan la alfabetizacién digital, que incluye habilidades relacionadas con la
gestion segura de datos en entornos digitales. Se enfatiza el conocimiento y aplicacién de principios de seguridad y
proteccion de datos digitales, asi como la necesidad de formar ciudadanos digitales responsables (Garcia, 2023).

El Marco TIC para el Desarrollo Profesional Docente (Colombia) incluye competencias que aseguran un uso seguro y
responsable de la tecnologia por parte de los educadores. Se hace hincapié en garantizar la privacidad y el uso seguro de
herramientas digitales, lo que implica una formacién continua en ciberseguridad para los docentes (Amador-Alarcén
et al., 2021).

Superacion Profesional

En la resolucion No. 140 /2019 del MES, que establece el reglamento de la educacién de posgrado de la Republica de
Cuba, se especifica que la superacién profesional es una forma de implementar la educacién de posgrado. Se plantea que
la superacion profesional tiene como objetivo contribuir a la educacién permanente y la actualizacién sistematica de los
graduados universitarios, el perfeccionamiento del desempefio de sus actividades profesionales y académicas, asi como el
enriquecimiento de su acervo cultural (MES, 2019).

Desde el punto de vista de la superacion profesional enfocado en los docentes, (Valle Lima & Castro, 2002) conciben la
superacion como la educacién perenne que debe permitir al docente formar parte de la dindmica del cambio, tanto en
orientaciéon como en el proceso educativo, para enfrentar los problemas planteados por el adelanto cientifico y



tecnoldgico; y los imperativos del desarrollo econdémico, social y politico. Esto es refrendado por (Lopez Collazo, 2019)
cuando especifica que la finalidad de la superaciéon profesional es el desarrollo del sujeto para su mejoramiento
profesional y humano y sus objetivos se orientan a ampliar, perfeccionar, actualizar, complementar conocimientos,
habilidades y capacidades, consolidar valores, promover el desarrollo y modos de actuacion profesional.

Programa del posgrado Desarrollo de Competencias Digitales de Ciberseguridad en la Educacion Superior
A partir del estudio de los principales marcos de competencias digitales e investigacion de los autores se disefid6 un
programa de posgrado para fortalecer las competencias digitales de ciberseguridad en la educacion superior cubana. Este
tiene como antecedentes 13 ediciones en linea que se han impartido del curso Fundamentos de la Ciberseguridad para
profesionales nacionales e internacionales. Este programa serad impartido en la Escuela de Invierno de posgrado 2025 de la
Universidad de las Ciencias Informaticas. Las principales tematicas que no se trataban en este curso y que se incorporan
ahora en el nuevo programa son:
= Desarrollo de Competencias Digitales: No se trataba de manera explicita las técnicas para la biisqueda, evaluacién
y uso critico de informacion ni la creacién y edicion segura de documentos.
= Educacion y Concienciacion en Ciberseguridad: No se trataba el tema Métodos pedagdgicos para ensefiar
ciberseguridad a diferentes publicos.
A continuacién, se relacionan las tematicas que seran abordadas en el nuevo curso (tabla 1):

Tabla 1. Programa del posgrado Desarrollo de Competencias Digitales de Ciberseguridad en la Educacién Superior.

riesgos y controles de seguridad.
Tipos de ataques
Principios de la ciberseguridad

Temas Subtemas Objetivos de Aprendizaje
Fundamentos de = Conceptos basicos de seguridad de la informacién | = Comprender los conceptos
Ciberseguridad y ciberseguridad: amenazas, vulnerabilidades, fundamentales de ciberseguridad.

Identificar diferentes tipos de amenazas
cibernéticas y sus caracteristicas.

Proteccion de Datos

Legislacion sobre proteccién de datos

Aplicar normativas sobre proteccion de

Gestion de la Reputacion

Estrategias para proteger la reputacion online.
Consecuencias legales y éticas del uso
irresponsable de la identidad digital.

Personales Derechos del usuario y obligaciones de las datos en situaciones practicas.
organizaciones. Implementar técnicas para proteger
Técnicas de cifrado y anonimizacién de datos. informacion sensible.

Identidad Digital y Creacion y gestion de perfiles en redes sociales. Desarrollar un plan personal para

gestionar la identidad digital.
Evaluar el impacto de la reputacion
online en el &mbito profesional.

Uso Seguro de
Tecnologias Digitales

Buenas practicas en el uso de dispositivos méviles
y computadoras.

Seguridad en redes Wi-Fi publicas y privadas.
Uso seguro de aplicaciones y plataformas
colaborativas.

Implementar medidas de seguridad al
utilizar tecnologias digitales.
Reconocer signos de actividad
sospechosa en dispositivos.

Desarrollo de
Competencias Digitales

Alfabetizacion digital: basqueda, evaluacion y uso
critico de informacion.

Creacién y edicién de contenido digital seguro
(documentos, presentaciones, videos).
Comunicacién efectiva en entornos digitales.

Evaluar la calidad y fiabilidad de la
informacién en linea.

Crear contenido digital que campla con
estandares de seguridad.

Cultura Organizacional
en Ciberseguridad

Elementos clave para fomentar una cultura
organizacional centrada en la seguridad.
Formacion continua del personal sobre
ciberseguridad.

Politicas internas sobre el uso seguro de
tecnologias.

Disefiar e implementar programas que
promuevan una cultura de
ciberseguridad en una organizacion.
Evaluar la efectividad de las politicas
existentes en materia de seguridad.

Educacién y
Concienciacion en
Ciberseguridad

Métodos pedagdgicos para ensefiar ciberseguridad
a diferentes publicos.

Desarrollo de campafias efectivas para aumentar la
concienciacion sobre seguridad digital.

Crear materiales educativos sobre
ciberseguridad adaptados a diferentes
audiencias.

Implementar campafias que aumenten la
conciencia sobre riesgos digitales.

Seguridad Tecnolégica

Diagnéstico y solucién de problemas comunes
relacionados con la seguridad digital.
Herramientas para detectar y responder a
incidentes de ciberseguridad (antivirus, firewalls).

Aplicar procedimientos para resolver
problemas técnicos relacionados con la
seguridad digital.

Utilizar herramientas adecuadas para




| | |  proteger sistemas contra amenazas. |

Conclusiones

Los marcos de competencias digitales actuales subrayan la importancia critica de integrar la ciberseguridad en el
desarrollo de habilidades digitales. La mayoria propone no solo el uso seguro de las tecnologias, sino también la
necesidad de educar a los estudiantes sobre practicas seguras, legales y éticas al interactuar con herramientas digitales.
Ademas, se destaca que los docentes juegan un papel crucial en esta diseminaciéon del conocimiento sobre seguridad
digital, convirtiéndose en agentes clave para fomentar una cultura digital responsable entre sus estudiantes.

En funcién de ello se propuso el disefio del posgrado Desarrollo de Competencias Digitales de Ciberseguridad en la
Educacién Superior, con 8 temas relacionados con los fundamentos de ciberseguridad, la proteccién de datos personales,
la gestién de identidad digital y gestién de la reputacion, el uso seguro de tecnologias digitales, el desarrollo de
competencias digitales, la cultura organizacional en ciberseguridad, la educacién y concienciacién en ciberseguridad y la
seguridad tecnologica. El programa se empezara a impartir en la Escuela de Invierno 2025 de la Universidad de las
Ciencias Informaticas y se espera que tenga una alta demanda por parte de profesores y directivos de las IES cubanas.

Referencias bibliograficas

Akrami, K., Akrami, M., Akrami, F., Ahrari, M., Hakimi, M., & Fazil, A. W. (2024). Investigating the Adverse Effects of
Social Media and Cybercrime in Higher Education: A Case Study of an Online University. Studies in Media,
Journalism and Communications, 2(1), Article 1. https://doi.org/10.32996/smjc.2024.2.1.3

Amador-Alarcén, M. P., Torres-Gasteli, C. A., Lagunes-Dominguez, A., Angulo-Armenta, J., Medina-Cruz, H., &
Argiiello-Rosales, C. A. (2021). Marcos de competencias digitales relacionados con seguridad para docentes.
Pddi Boletin Cientifico de Ciencias Bdsicas e Ingenierias del ICBI, 9(Especial), 48-52.

Coloma Rodriguez, 0., Salazar, M. S., Cabrera, F. E. O., & Torres, A. P. (2024). Propuesta de marco de competencia
digital docente para profesores en cuba. Conrado, 20(97), 8-22.

Consejo_de_Ministros. (2019). Decreto No. 360 Sobre la Seguridad de las Tecnologias de la Informacion y la
Comunicacion y la Defensa del Ciberespacio Nacional.

Garcia, A. (2023). DIGCOMP: Marco de competencias digitales. Innovacion y  Cualificacion.
https://www.innovacionycualificacion.com/iconsejos/digcomp-coompetencias-digitales/

Gisbert, M., & Esteve, F. (2011). Digital Leaners: La competencia digital de los estudiantes universitarios. La cuestion
universitaria, 7, 48-59.

Guaiia-Moya, J., Salgado-Reyes, N., Arteaga-Alcivar, Y., & Espinosa-Cevallos, A. (2024). Importance of Cybersecurity
Education to Reduce Risks in Academic Institutions. En J. Choudrie, E. Tuba, T. Perumal, & A. Joshi (Eds.), ICT
for Intelligent Systems (pp. 31-40). Springer Nature. https://doi.org/10.1007/978-981-97-5799-2_4

Lépez Collazo, Z. S. (2019). Enfoques tedricos acerca de la superacion profesional, una mirada en las areas técnicas.
Varona. Revista Cientifico = Metodoldégica. http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S1992-
82382019000100004&nrm=iso

MES. (2019). Resolucién No. 140 /2019 Reglamento de la educacion de posgrado de la Reptiblica de Cuba.

Ministerio de Educacion, Cultura y Deporte. (2015). La competencia digital en la educacion.

Ministerio de Educacion y Formacién Profesional. (2021). Marco comiin de competencia digital docente. INTEF.
https://intef.es/competencia-digital-educativa/competencia-digital-docente/

PCC. (2021). Lineamientos de la politica econémica y social del Partido y la Revolucion para el periodo 2021-2026.

Priimmer, J., van Steen, T., & van den Berg, B. (2024). A systematic review of current cybersecurity training methods.
Computers & Security, 136, 103585. https://doi.org/10.1016/j.cose.2023.103585

Rodriguez, M. C. V., & Fernandez, M. M. (2022). Competencias digitales y pedagogia innovadora articuladas para la
profesionalizacién desde la Universidad de las Ciencias Informaticas en Cuba. Revista Conrado, 18(S4), 500-508.

Romero Castro, V. F., Romero Castro, R. M., Toala Pilay, M. A., Parrales Anziles, G. R., Delgado Lucas, H. B., Castillo
Merino, M. A., & Choez Chele, M. A. (2018). Metodologias y tecnologias de la informacion en la educacién (1.*
ed.). Editorial Cientifica 3Ciencias. https://doi.org/10.17993/DideInnEdu.2018.41

Tourdn, J., Martin, D., Asencio, N., Pradas, S., & fﬁigo, V. (2018). Validacion de constructo de un instrumento para medir
la competencia digital docente de los profesores (CDD)/Construct validation of a questionnaire to measure
teachers’ digital competence (TDC). Revista espafiola de pedagogia, 25-54.

Valle Lima, A., & Castro, O. (2002). Retos y perspectivas de la formacion y superacion de los docentes en Cuba.

Vargas, N. L. P, & Cortés, J. A. (2023). Competencias digitales en la formacién de los docentes y estudiantes de
educacién superior en Cuba. IE Revista de Investigacién Educativa de la REDIECH, 14, e1865-e1865.

Vargas-Murillo, G. (2019). Competencias digitales y su integracién con herramientas tecnoldgicas en educacion superior.
Cuadernos Hospital de Clinicas, 60(1), 88-94.






